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Voorwoord

Bij de zesde druk

Met de vijfde druk kozen wij voor een volledig nieuwe en gewijzigde opzet van het
boek Inleiding EDP-auditing. De titel van hetleerboek bleef hetzelfde. Bij deze zesde
drukis de titel ruim twintig jaar na de eerste druk gewijzigd in Inleiding ICT-auditing.

De NOREA noemt zichzelf de beroepsorganisatie van IT-auditors. Wij zijn van mening
datniet alleen de informatietechnologie object van onderzoek is, maar dat tevens ken-
nis van de communicatietechnologie essentieel is voor ons vakgebied. Vandaar onze
keuze voor ICT-auditing.

Als uin dit boek de term EDP-auditor (EDP staat voor Electronic Data Processing)
tegenkomt, is dit nagenoeg altijd in combinatie met Register - de RE-titel die leden
van NOREA dragen. Als u de term IT-auditor tegenkomt, is het nagenoeg altijd in een
uiting van NOREA.

In het eerste deel wordt, zoals u van ons gewend bent, uitgebreid ingegaan op het be-
grip auditing. Hierbij wordt tevens, veel meer dan in de vorige drukken, ingegaan op
de meer formele aspecten van de auditfunctie, zoals die vastgelegd is in de reglemen-
ten, de richtlijnen en de aanbevelingen van ISACA en de NOREA.

In het tweede deel worden de objecten van de ICT-auditor uitgebreid aan de orde
gesteld. Hierbij is de opzet in principe hetzelfde gebleven; er is nog steeds sprake van
de begripsbepaling - wat is het auditobject en welke norm is van toepassing- en be-
heersing - welke maatregelen moet de organisatie treffen voor de handhaving van de
kwaliteit en de auditactiviteiten. In het kader van de audit wordt conform het proces
van normconcretisering veelal weer onderscheid gemaakt tussen de beoordeling van
de opzet, het bestaan en de werking. Ook zijn er meer algemeen aanvaarde normen
beschikbaar gekomen die leidend zijn geweest bij de uitwerking van de objecten. Met
name ITIL, ISAE 3402, PRINCE2 en NEN ISO 27001 hebben een belangrijke rol ge-
speeld.

December 2012,
Jan van Praat
Hans Suerink
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Hoofdstuk 1

Inleiding

1.1

In dit boek wordt uitgebreid aandacht besteed aan het vakgebied ICT-auditing
(ICT = informatie- en communicatietechnologie). In dit hoofdstuk wordt eerst in-
gegaan op de definitie van ICT-auditing, waarna de kaders worden uitgezet voor
de verdere inhoud van het boek. Het boek bestaat uit twee delen. In het eerste
deel wordt eerst het vakgebied auditing nader uitgewerkt. Hierbij wordt onder
andere aandacht besteed aan de aanpak van een audit en de meer formele
aspecten van ICT-auditing. Dit betekent dat met name de beroepsorganisatie
aan de orde wordt gesteld, alsmede de regelgeving die op het vakgebied ICT-
auditing van toepassing is. In het tweede deel wordt ICT-auditing toegepast. De
objecten die in het kader van ICT-auditing van belang zijn, worden systematisch
uitgewerkt, waarbij aandacht wordt besteed aan de beoordeling van de organi-
satorische aspecten, de beoordeling van informatiesystemen en de beoordeling
van de technische infrastructuur. Het boek wordt afgesloten met een hoofdstuk
waarin alle objecten nog eens de revue passeren, maar dan onder de gemeen-
schappelijke noemer informatiebeveiliging. Dit laatste is belangrijk omdat vooral
de beveiliging van informatie en informatiesystemen het primaire aandachtge-
bied van de ICT-auditor is geweest. Later heeft zich dat verbreed naar andere
kwaliteitsaspecten zoals efficiency en effectiviteit.

Definities

De definitie van ICT-auditing luidt:

Het vakgebied dat zich bezighoudt met het geven van assurance en advi-
sering over het (toekomstig) gebruik van informatie- en communicatie-
technologieproducten in organisaties. Het doel hiervan is kwalitatief en/
of kwantitatief een bijdrage te leveren aan een toereikende organisatie
van de informatievoorziening, waarbij de doelstellingen van de op-
drachtgever gerealiseerd worden.

Uit deze definitie blijken de volgende twee, voor het vakgebied ICT-auditing kenmer-
kende, elementen:
m Er wordt assurance (zekerheid) geboden en in voorkomende gevallen advisering.

Deze assurance wordt geboden door het uitvoeren van een audit met gebruik van
bepaalde normen. Wanneer de normen niet door de opdrachtgever vooraf zijn vast-
gesteld, kan de ICT-auditor adviseren bij het vaststellen van de normen.
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m ICT-auditing richt zich op objecten, die of betrekking hebben op de organisatie van
de ICT (het gebruik) of de ICT-producten zelf.

Deze twee elementen (het geven van assurance en objecten) komen in dit boek in twee
afzonderlijke delen uitgebreid aan de orde.

1.2 Het eerste deel

In het eerste deel wordt aandacht besteed aan auditing in meer algemene zin. Om de
inhoud van het eerste deel wat verder te verduidelijken, gaan we uit van de definitie
van auditing zoals die is vastgelegd in de zogenaamde ISO-normen:'

Auditing is het systematisch, onafhankelijk en gedocumenteerd proces
voor het verkrijgen van auditbewijsmateriaal en het objectief beoordelen
daarvan om vast te stellen in welke mate aan overeengekomen audit-
criteriais voldaan.

In deze definitie is een aantal elementen genoemd die voor de verdere uitwerking van

het eerste deel van belang zijn. Dit zijn:

m Oordeel: de auditor moet conclusies trekken. Dit oordeel is het product van de audi-
tor.

m Hetonderzoeksobject: de auditor moet zich een oordeel vormen ten aanzien van een
object.

Aspecten die enerzijds samenhangen met de persoonlijke houding van de auditor en
aspecten die betrekking hebben op het auditproces.

Met betrekking tot de houding van de auditor gaat het om de volgende persoonlijk-

heidskenmerken:

= Deskundig: de auditor moet deskundig zijn, dat wil zeggen, er moet sprake zijn van
zowel een theoretisch als een praktisch fundament.

m Onpartijdig: de auditor moet onpartijdig zijn, dat wil zeggen, de auditor mag geen
uitingen doen indien conflict of interest dit hem of haar onmogelijk maakt.
Auditors spreken in dit verband ook wel over objectiviteit.

m Onafhankelijkheid: de auditor moet onafhankelijk zijn, dat wil zeggen, de auditor
moet zorgen voor een optimale onafhankelijkheid in zijn of haar optreden.

1 DeISO-normen zijn uitgegeven door de International Organization for Standardization.
Deze definitie is opgenomen in de Nederlandse versie van EN ISO 19011, 2011. De norm is
vertaald door het Nederlands Normalisatie-instituut (NNI) en heeft dezelfde status als de
officiéle versie.
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Met betrekking tot het auditproces komen in de definitie de volgende aspecten aan de

orde:

m Systematisch: de auditor moet zijn werkzaamheden op een systematische en ge-
structureerde wijze uitvoeren. Het gaat hierbij om het auditproces, waaronder we
verstaan het geheel van samenhangende of elkaar beinvloedende activiteiten dat
input omzet in output.

® Gedocumenteerd: de auditor moet ervoor zorgen dat hij zijn oordeel aantoonbaar kan
onderbouwen. In dit verband speelt de dossiervorming een wezenlijke rol.

= Auditbewijsmateriaal: ten behoeve van de oordeelsvorming zal de auditor bewijsma-
teriaal moeten verzamelen. Het betreft hier verifieerbare registraties, beweringen
op basis van feiten of andere informatie die relevant zijn voor de auditcriteria. Het
auditbewijsmateriaal kan kwalitatief of kwantitatief zijn.

® Auditcriteria: controleren is toetsen aan een norm. Vooraf moet duidelijk zijn welke
norm de auditor hanteert bij de uitvoering van zijn werkzaamheden. Het gaat hier-
bij om het geheel van beleidslijnen, procedures of eisen die gebruikt worden als een
referentie.

In de hoofdstukken 2 en 3 komen de organisatie van het beroep en de houding van

de auditor aan de orde. Het gaat hierbij enerzijds om de wijze waarop de auditor zich
georganiseerd heeft en anderzijds om de attitude van de auditor. Deze organisatie
isnodig om de belangen van het beroep te kunnen behartigen. Voor de ICT-auditor
betreft dit de NOREA (Nederlandse Orde van Register EDP-auditors). De NOREA is het
onderwerp van hoofdstuk 2. De NOREA waakt over de deskundigheid van de Register
EDP-auditors (RE’s) en bindt hen tevens aan regels voor de beroepsuitoefening. In
hoofdstuk 3 wordt meer concreet ingegaan op de onafhankelijkheid en de objectiviteit
van de auditor. Deze aspecten worden in meer algemene zin behandeld, terwijl in dit
hoofdstuk ook ingegaan zal worden op de deskundigheid van de auditor. Hoewel het
onderzoeksobject zelf concreet aan de orde zal komen, wordt naast kennis over de in-
formatie- en communicatietechnologie van de ICT-auditor specifieke deskundigheid
verwacht ten aanzien van bestuurlijke informatievoorziening en organisatiekunde.
In dit hoofdstuk gaan we ook al de Ae’K-analyse (Afhankelijkheids- en kwetsbaar-
heidsanalyse) behandelen als voorbeeld van hoe men de noodzaak voor beheersmaat-
regelen kan identificeren en articuleren. Verder wordt in hoofdstuk 3 aandacht besteed
aan de ‘Code of Ethics’, het Reglement Beroepsuitoefening Register IT-auditors en het
Reglement Kwaliteitsbeheersing NOREA.

In de hoofdstukken 4 tot en met 7 wordt ingegaan op auditing. Hierbij komen de hier-
voor genoemde elementen in afzonderlijke hoofdstukken aan de orde. In hoofdstuk 4
wordt het auditproces in zijn algemeenheid beschreven. De activiteiten die de auditor
uit moet voeren, komen hier aan de orde. Centraal staan hierbij de regelgeving, funda-
mentele beginselen, kwaliteitsaspecten en normconcretisering. Door het auditproces
systematisch uit te voeren kan inderdaad tot het geven van assurance worden geko-
men. Een bijzonder aspect dat in dit hoofdstuk uitgewerkt wordt betreft de rappor-
tering. De Richtlijn Assurance-opdrachten door IT-auditors stelt duidelijke eisen aan
de uitingen van ICT-auditors.
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In hoofdstuk 5 staat het auditbewijsmateriaal (‘evidence’) centraal. Uitgaande van de
dossiervorming, die nodig is voor de documentatie, wordt in dit hoofdstuk ingegaan
op het auditbewijsmateriaal. Op welke wijze wordt dit verkregen en hoe wordt de
kwaliteit van het verkregen bewijsmateriaal gewogen? Vanzelfsprekend worden hier
ook de eisen uit de Richtlijn Documentatie NOREA 230 behandeld.

In hoofdstuk 6 wordt aandacht besteed aan Concluderen en rapporteren. Op basis van
het verkregen auditbewijsmateriaal trekt de ICT-auditor conclusies. Hoe hij dit doet
komt in dit hoofdstuk aan de orde. Tevens wordt het product van de audit ten behoeve
van het geven van assurance behandeld. Het betreft de rapportage van de ICT-auditor.
Met het rapport presenteert de auditor zich aan zijn opdrachtgever. De behandeling
van hetverschil tussen direct reporting en assertion based reporting sluit dit hoofd-
stuk af.

Ten slotte komen in hoofdstuk 7 de auditcriteria aan de orde. Het betreft hier de nor-
men die de auditor als uitgangspunt hanteert bij de uitvoering van de audit. Omdat
dit boek betrekking heeft op het vakgebied ICT-auditing ligt het voor de hand in dit
hoofdstuk vooral aandacht te besteden aan de normen voor de auditor. Hiermee wordt
in feite een geleidelijke overgang gecreéerd naar het tweede deel van het boek: de
informatie- en communicatietechnologie (ICT).

Tabel 1.1 geeft een samenvatting van de onderwerpen die in eerste deel aan de orde
komen.

Tabel 1.1  De hoofdstukken uit het eerste deel

2 De organisatie van het beroep
3 De houding van de auditor
4 Het auditproces
5 Het auditbewijsmateriaal
6 Concluderen en rapporteren
7 De auditcriteria

13 Het tweede deel

In het tweede deel wordtingegaan op de objecten die een ICT-auditor bij het uitvoeren
van een audit kan onderscheiden. De definitie van een ICT-auditobject luidt:

Het door de opdrachtgever in de opdracht gedefinieerde onderwerp, dat
door de ICT-auditor wordt geévalueerd of getoetst. Dit onderwerp kan



Hoofdstuk 1 - Inleiding

zijn een structuur, proces of product in een bepaalde fase, dat gebruikt
wordt of gaat worden voor informatievoorziening met behulp van infor-
matie- en communicatietechnologie.

De opdrachtgever van de ICT-auditor bepaalt welke ICT-auditobjecten, al dan nietin
samenhang met andere ICT-auditobjecten, onderwerp van een ICT-audit worden.

Uit deze definitie blijkt dat een ICT-auditobject kan behoren tot drie deelverzamelin-

gen:

m Structuur: dit kan een organisatorische structuur zijn binnen de gehele organisatie,
maar ook delen van een organisatie, die zich uitsluitend en specialistisch bezig-
houdt met de informatievoorziening, bijvoorbeeld een afdeling systeembeheer.

m Proces: dit kunnen bedrijfsprocessen, koop- of bouwprocessen zijn voor producten te
gebruiken in ICT-processen.

m Product: hieronder worden mede diensten begrepen. Deze producten kunnen als
invoer dienen van, als component worden gebruikt binnen of het resultaat zijn van
de informatievoorziening.

Het zal duidelijk zijn dat er een oneindig aantal ICT-auditobjecten te onderkennen
zijn. Neem bijvoorbeeld een ziekenhuis. Een beperkte greep uit de ICT-auditobjecten:
de aansturing door de directie van de ICT-organisatie, de werking van hartbewakings-
apparatuur, de urenregistratie van het verplegend personeel, de projectgroep die zich
bezighoudt met de aanschaf van een nieuw ziekenhuisinformatiesysteem, de pro-
grammatuur die de bestralingsapparatuur aanstuurt of de website van het ziekenhuis.

Het ICT-auditobject kan zich in een van de volgende drie fasen bevinden:

m De architectuurfase: in deze fase worden de eisen vastgesteld waaraan het ICT-
auditobject moet voldoen. Voorbeelden zijn het ontwerp van een netwerk, het infor-
matiebeleid en een functioneel ontwerp voor een informatiesysteem.

m Deverwervingsfase: in deze fase wordt het ICT-auditobject gebouwd, of gekocht en
getest. Bijvoorbeeld de aanleg van een lokaal netwerk, de implementatie van een
ERP-pakket of de aanschaf van een personal computer.

m De gebruikersfase: de fase start met hetin productie nemen en eindigt met het buiten
gebruik stellen. In deze fase zijn verschillende processen te onderkennen, zoals het
bewaken van de goede werking, het foutherstel en het aanpassen aan veranderende
eisen van de gebruiker.

In dit tweede deel worden de ICT-auditobjecten opgedeeld in drie clusters. Deze clus-
ters zijn:

® de organisatie van de informatievoorziening;

® de informatiesystemen en systeemontwikkeling;

® de technische infrastructuur.



Hoofdstuk 2
De organisatie van het beroep

In 1992 is de Nederlandse Orde van Register EDP-auditors (NOREA') opgericht.
Deze beroepsorganisatie is het onderwerp van dit hoofdstuk. Het bestaat uit drie
paragrafen. De eerste paragraaf behandelt de beroepsorganisatie. Vervolgens
wordt in de tweede paragraaf aandacht besteed aan de regelgeving die ont-
staan is door initiatieven van de NOREA. Ten slotte wordt nog aandacht besteed
aan de internationale aspecten van het vakgebied ICT-auditing. In dit kader
wordt ingegaan op de internationale beroepsorganisatie ISACA?.

2.1 Nederlandse Orde van Register EDP-auditors

NOREA is de beroepsorganisatie voor Register EDP-auditors (RE). De NOREA waakt
over de deskundigheid van de RE’s en bindt hen tevens aan regels voor de beroepsuit-
oefening. De NOREA is opgericht op 30 maart 1992 door een initiatiefgroep bestaande
uit vertegenwoordigers van het universitair overleg EDP-auditing, de studenten- en
afgestudeerdenverenigingen van de Erasmus Universiteit (EUR Rotterdam) en
Katholieke Universiteit Brabant (KUB Tilburg) en de toen reeds bestaande Orde van
Register EDP-auditors (ORE) die enkele jaren eerder was opgericht door afgestudeer-
den van de Vrije Universiteit (VU Amsterdam). Op dit moment beschikken vier uni-
versiteiten (EUR, KUB, VU en Universiteit van Amsterdam (UVA) elk over een eigen
zogenoemde postgraduate opleiding IT-auditing, die recht geeft op de titel Executive
Master of IT Auditing (EMITA) Na het behalen van deze graad kan men in principe in-
geschreven worden bij de NOREA. De NOREA stelt voor inschrijving als lid een aantal
ervaringseisen.

NORE A

Figuur 2.1 Het logo van de NOREA

1 Op de website van de NOREA (www.norea.nl) kan de nodige aanvullende informatie worden
verkregen over de NOREA. De inhoud van dit hoofdstuk is mede gebaseerd op de inhoud van
de website. Tevens is gebruikgemaakt van RE-GIDS 2012/2013, hierin zijn onder meer alle na-
men van de geregistreerde EDP-auditors opgenomen en de organisaties waarvoor zij werken.

2 Op de website van ISACA (www.isaca.org) kan de nodige aanvullende informatie worden
verkregen over ISACA.



Inleiding ICT-auditing

2.1 Doelstellingen van de Orde

De Orde heeft de volgende doelstellingen geformuleerd:
= Hetbevorderen van een goede beroepsuitoefening door de RE’s (kwaliteitsbevorde-
ring). Hiertoe wordt invulling gegeven aan:
— de beroepsreglementering;
— hetbewaken van de instroom van nieuwe RE’s;
— hettuchtrecht;
— een verplichting tot voortgezette educatie.
= Het bevorderen van de verdere ontwikkeling van het vakgebied EDP-auditing en
van het beroep van RE (beroepsontwikkeling). Dit geschiedt door:
— hetorganiseren van symposia;
— hetuitdiepen van vaktechnische onderwerpen;
— hetuitgeven van het tijdschrift De IT-auditor.
= Hetbevorderen van relevante opleidingen, gericht op het op peil houden van de
deskundigheid van de leden. Hiertoe worden de volgende activiteiten uitgevoerd:
— heterkennen en visiteren van EDP-auditingopleidingen;
— hetverzorgen van activiteiten ten behoeve van permanente educatie;
— hetstimuleren van wetenschappelijk onderzoek.
= Hetbehartigen van de belangen van de leden voor zover deze de beroepsuitoefening
raken (belangenbehartiging). Hiertoe wordt aandacht besteed aan:
— het behartigen van de vaktechnische belangen van de RE’s;
— het gevraagd en ongevraagd adviseren van derden met betrekking tot vraagstuk-
ken op het gebied van ICT-auditing;
— het geven van voorlichting op het vakgebied ICT-auditing en het beroep RE aan
leden en derden.

Het hoogste orgaan binnen de Orde is de Algemene Vergadering waarin conform de
statuten door de leden besluiten worden genomen over beleid, financién, reglementen,
richtlijnen en aanbevelingen van de NOREA. De Algemene Vergadering benoemt
tevens de leden van het Bestuur, de Raad voor Beroepsethiek, de Raad van Tucht, de
Raad van Beroep en de Raad van Advies.

2.1.2 De Register EDP-auditor en de andere leden van de Orde

Volgens de statuten van de NOREA is een Register EDP-auditor iemand die gewoon

lid of erelid is van de NOREA. Als men ingeschreven is in het register van de orde dan
is de Register EDP-auditor ook formeel gerechtigd deze naam te vermelden achter de
eigen naam. Ook kan men gebruikmaken van de afkorting RE achter de naam. NOREA
noemt zich de beroepsorganisatie van IT-auditors.

Volgens de publicaties van de NOREA is een Register EDP-auditor een IT-auditor die
een garantie biedt voor een hoge kwaliteit bij de beroepsuitoefening. Deze kwaliteit
wordt gegarandeerd door de RE als hij of zij zich onderwerpt aan de eisen van de
beroepsorganisatie. De Register IT-auditor is op grond van zijn opleiding en ervaring
de aangewezen deskundige om IT-assuranceopdrachten uit te voeren.
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Een IT-assuranceopdrachtis een opdracht waarbij een IT-auditor een con-
clusie formuleert die is bedoeld om het vertrouwen van beoogde gebrui-
kers, niet zijnde de partij die zich verantwoordt, in de uitkomst van een
evaluatie of de toetsing van het object van onderzoek ten opzichte van de
toetsingsnormen te versterken.

In deze nogal uitgebreide definitie wordt getracht de IT-assuranceopdracht’ te be-
schrijven:

m eriseen object van onderzoek;

m eris een partij die zich verantwoordt (de verantwoordelijke voor het object);

® het gaat om het vertrouwen van beoogde gebruikers;

m het object van onderzoek wordt geévalueerd of getoetst aan toetsingsnormen;

= er wordt een conclusie geformuleerd (de uitkomst van auditwerkzaamheden);

= met als doel het vertrouwen te versterken in het object van onderzoek (assurance).

Het begrip assurance is breder is dan audit. De assuranceprovider hoeft niet altijd
auditwerkzaamheden uit te voeren om assurance te kunnen verschaffen. Dit blijkt uit
de definitie: als er wordt geévalueerd, hoeft er niet altijd een audit (toets aan toetsings-
normen) plaats te vinden. Bij assurance worden de volgende soorten onderscheiden:

m historische financiéle informatie - bijvoorbeeld jaarrekeningen;

m overige financiéle informatie - bijvoorbeeld een subsidieaanvraag;

® niet-financiéle informatie - bijvoorbeeld een milieu-effectrapportage (MER) of een

sociaal jaarverslag;

® systemen en processen - bijvoorbeeld een ‘in control’-verslag van een servicepro-
vider;

m gedrag - bijvoorbeeld naleving privacyvoorschriften.

Historische financiéle informatie en overige financiéle informatie zijn het exper-
tiseterrein van (register)accountants. De overige soorten kunnen op het kennis- en
ervaringsterrein van de ICT-auditor liggen.

NOREA maakt volgens haar toelichting op de richtlijn Assurance-opdrachten door IT-
auditors weinig woorden vuil aan het onderscheid, door te stellen: ‘Deze richtlijn geeft
aanwijzingen voor het uitvoeren van IT-audits’.

Het beroep van RE vereist deskundigheid op het gebied van informatie- en commu-
nicatietechnologie, bestuurlijke informatievoorziening en organisatiekunde. Deze

3 Ontleend aan de brochure Het assurance-raamwerk — De accountant en het verstrekken van zeker-
heid van het Koninklijk Nivra. Er is sprake van een assuranceopdracht als:
- erdrie partijen zijn (verschaffer van informatie, assurance provider en gebruiker);
- er een geschikt object van onderzoek is;
- ercriteria zijn waaraan het object getoetst kan worden;
- ervoldoende en geschikte informatie beschikbaar is;
- ereen schriftelijk assurancerapportis.
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laatste twee onderwerpen komen in het volgende hoofdstuk uitgebreid aan de orde.
Het onderwerp informatie- en communicatietechnologie wordt uitgewerkt in het
tweede deel van dit boek. Verder hebben de RE’s kennis van methoden en technieken
voor onderzoek, toetsing en risicoanalyse. In de hoofdstukken 4 tot en met 7 worden
deze onderwerpen verder uitgewerkt. De ICT-auditors beschikken veelal over speci-
fieke deskundigheid op bepaalde objecten.

Met betrekking tot de leden onderscheidt de NOREA vier soorten leden:
= gewone leden;

m ereleden;

m geassocieerde leden;

® aspirant-leden.

De gewone leden van de NOREA zijn personen die afgestudeerd zijn aan een door de
NOREA erkende universitaire opleiding en tevens voldoen aan de relevante ervarings-
eisen. Ook kunnen leden door het Bestuur worden toegelaten. Voor de toelating van
gewone leden is een afzonderlijk reglement van toelating opgesteld.

Momenteel zijn door de NOREA een viertal universitaire postgraduate opleidingen
IT-auditing formeel erkend. Het betreft de opleidingen aan de Amsterdam Business
School-Universiteit van Amsterdam, de Vrije Universiteit Amsterdam Postgraduate
School, de Erasmus School of Accounting e Assurance te Rotterdam en de TiasNimbas
Business School te Tilburg. Hoewel er onderling verschillen zijn tussen de verschillen-
de opleidingen is het curriculum van deze opleidingen toch van een zodanig niveau
dat deze goed opgeleide Register EDP-auditors afleveren. Deze opleiding is zodanig dat
na het met succes afronden van de opleiding de IT-auditing bij het voldoen aan erva-
ringseisen kan worden ingeschreven in het register van de Orde. Hij is dan gerechtigd
de titel Register EDP-auditor te dragen.

Ereleden zijn personen die zich voor de Orde of voor het vakgebied ICT-auditing bij-
zonder verdienstelijk hebben gemaakt. Over de toelating tot erelid beslist de Algemene
Vergadering op voordracht van het Bestuur. Tot op heden is hiervan spaarzaam ge-
bruikgemaakt.

Geassocieerde leden zijn personen die geen gewoon lid en geen aspirant-lid van de
NOREA zijn en die naar het oordeel van het Bestuur op enigerlei wijze verbonden zijn
met het vakgebied ICT-auditing. Dit zijn veelal RE’s, die voorheen gewoon lid waren en
niet meer (fulltime) in het vakgebied werkzaam zijn.

De vierde categorie zijn de aspirant-leden. Dit zijn natuurlijke personen die meestal
zullen studeren aan een door de NOREA erkende universitaire opleiding of daaraan
afgestudeerden die nog niet hebben voldoen aan de gestelde ervaringseisen.

Door het Bestuur van de NOREA wordt een register bijgehouden waarin de namen
van alle leden zijn vastgelegd. Het zijn alleen de gewone leden en de ereleden die het
recht hebben van inschrijving in het register te doen blijken door achter hun naam te
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vermelden Register EDP-auditor, dan wel de afkorting RE. Op alle leden zijn verder de
statuten en alle op hen van toepassing zijnde reglementen relevant.

2.1.3 De organen van de Orde

Zoals hiervoor al is aangegeven worden binnen de NOREA een aantal organen onder-
scheiden. Deze organen zijn:

® het Bestuur;

de Raad voor Beroepsethiek;

de Raad van Tucht;

de Raad van Beroep;

de Raad van Advies.

Het Bestuur van NOREA heeft de dagelijkse leiding van de Orde. Het Bestuur wordt
ondersteund door een directeur en een secretariaat en is verantwoordelijk voor het
uitvoeren van de besluiten van de Algemene Vergadering en alle overige activiteiten
in het belang van de NOREA en haar leden. Het bestuur benoemt de leden van alle
commissies en studiegroepen met uitzondering van de Raden, die door de Algemene
Ledenvergadering worden benoemd. Het bestuur is verder belast met de uitvoering
van besluiten tot inschrijving in het register zoals genomen door de Commissie van
Toelating, respectievelijk de Commissie van Beroep.

De Raad voor Beroepsethiek bewaakt de actualiteit van het Gedrags- en Beroepsregels
Register EDP-auditors (Code of Ethics) en het Reglement van Tucht. De Raad doet zo
nodig voorstellen voor aanpassing van de Code of Ethics aan de maatschappelijke
ontwikkelingen en adviseert de Raad van Tucht. Daarnaastis het de taak van de Raad
om de leden van NOREA te adviseren wanneer zij problemen bij de beroepsuitoefe-
ning ondervinden die op enigerlei wijze verband houden met het naleven van de Code
of Ethics’. De werkzaamheden van de Raad en de benoeming van zijn leden zijn nader
geregeld in het Reglement voor de Beroepsethiek.

De Raad van Tucht behandelt klachten die tegen registerleden of ereleden worden
ingediend. Deze klachten kunnen echter alleen in behandeling genomen worden als
het handelen van de betreffende RE in strijd is met de Code of Ethics en als voor de
indiener van de klacht nadeel is ontstaan. Het Bestuur, iedere natuurlijke persoon en
iedere rechtspersoon kan een dergelijke klacht indienen bij de Raad van Tucht. Nadere
regelingen met betrekking tot taken, bevoegdheden, werkwijze, samenstelling en
benoeming van zijn leden, worden opgenomen in een Reglement van Tucht.

De Raad van Beroep neemt bindende besluiten over bezwaarschriften. Hierbij kan

het gaan om bezwaarschriften tegen het afwijzen van een aanvraag voor het gewone
lidmaatschap. Het kan echter ook gaan om bezwaarschriften in verband met besluiten
van de Orde over de erkenning van EDP-auditingopleidingen.

De Raad van Advies is ingesteld om de Algemene Vergadering en het Bestuur gevraagd
en ongevraagd te adviseren over zaken die de beroepsuitoefening van de RE raken.

11
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De Raad is samengesteld uit vertegenwoordigers van verschillende maatschappelijke
groeperingen die voor de NOREA relevant zijn. Het doel hiervan is dat deze groepe-
ringen betrokken worden bij het beleid en de taken van de NOREA. De Algemene
Vergadering van de NOREA benoemt de leden van de Raad van Advies.

2.2 Regelgeving

= In hetkader van de goede beroepsuitoefening door de RE’s dienen alle RE’s
zich te houden aan de regels neergelegd in diverse besluiten van de Algemene
Ledenvergadering, het bestuur en diverse commissies. Jurgen van der Vlugt heeftin
2010 in een artikel in de IT-auditor het huis van de NOREA-regelgeving beschreven.
Dat ziet eruit zoals in figuur 2.2:

A1 Statuten

B1 Reglement Gedragscode ‘Code of Ethics’

B2 Reglement Beroepsbeoefening

B3 Reglement KwaliteitsBeheersing NOREA

B4 Reglement KwaliteitsOnderzoek NOREA

A2 Huishoudelijk C1 Raamwerk D Audit E Advies F ‘Niet actief’
reglement Assurance- Assessment
A3 Reglement van opdrachten Review (zoals ‘in
toelating C2 Richtlijn Quick Scan Invulling in business’ of
A4 Reglement Assurance Beoordeling | ontwikkeling | gepensioneerd)
Beroepsethiek Opdrachten Analyse
A5 Reglement van C3 Richtlijn 3402
Tucht [Geen invulling;
A6 Reglement van G Uitvoeringsrichtlijnen B2,B3en Ba
beroep (Opdrachtaanvaarding en documentatie) nv.t]
A7 Reglement PE
A8 Regeling o .
Overstappers en H Handreikingen (ZekeRE Business, ZekeRE zorg DBC
P - en é\WBZ ); studierapporten, Handboek en ‘De IT -
Auditor’

Figuur 2.2 Het huis van de NOREA-regelgeving

Boven in de hiérarchie A1 staan de statuten die voor de Orde van toepassing zijn. In de
statuten komen achtereenvolgens de volgende onderwerpen aan de orde:
= Algemene gegevens met betrekking tot de Orde:
— naam en zetel;
— verenigingsjaar;
middelen;
— structuur.
= Ledenvan de Orde:
— toelating;
— einde lidmaatschap;
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— Register, lijsten van aspirant-leden en geassocieerde leden;
optreden als EDP-auditor;
rechten van de leden;
— verplichtingen van de leden.
= Organenvan de Orde:
— Bestuur;
— Algemene Vergadering;
— Raad voor Beroepsethiek;
— Raad van Tucht;
— Raad van Beroep;
— Raad van Advies;
— EDP-auditingopleidingen;
— Commissies.
m Overige onderwerpen met betrekking tot de Orde:
— geldelijk beheer;
— reglementen;
— bijzondere besluiten.

Volgens de statuten van de NOREA kunnen reglementen worden vastgesteld over
onderwerpen die de Algemene Vergadering wenselijk acht. Hierbij is in de statuten be-
paald dat een bepaling in een reglement niet in strijd kan zijn met de statuten. Als dit
wel het geval is dan is de bepaling nietig. Regelingen die de NOREA zelf betreffen zijn
vastgelegd in een Huishoudelijk Reglement, dat door de Algemene Vergadering wordt
vastgesteld en gewijzigd. De volgende reglementen zijn vastgesteld:

A2 Huishoudelijk Reglement;

A3 Algemeen Reglement Toelating;

A4 Reglement Beroepsethiek NOREA;

As Reglement van Tucht;

A6 Reglement van Beroep;

A7 Richtlijn Permanente Educatie;

A8 Regeling Overstappers en Herintreders.

Naast statuten en reglementen kent NOREA richtlijnen, handreikingen en studies.
Deze worden behandeld in hoofdstuk 3.

2.3 ISACA

De ISACAisin 1969 opgericht als een internationale vereniging van EDP-auditors (EDP
Auditors Association - EDPAA). Het veranderde daarna haar naam in Information
Systems Audit and Control Association (ISACA). Nu is de naam ISACA betekenisloos,
omdat ISACA alle professionals die zich bezighouden met IT-governance verenigt.
Governance komtuit het Grieks en betekent sturen. De definitie van IT-governance
door het IT Governance Instituut luidt als volgt:

13
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IT-governance is de verantwoordelijkheid van de raad van bestuur en
het uitvoerend management. Het is een integraal onderdeel van verant-
woord ondernemingsbestuur en bestaat uit de leiding en organisatori-
sche structuren en processen die ervoor zorgen dat de organisatie haar
informatietechnologie onderhoudt en dienstbaar maakt de strategie en
doelstellingen van de onderneming.

ISACA kent regionale en nationale afdelingen (Chapters). De vereniging is sinds
1986 actief in Nederland en stelt zich ten doel opleidingen met betrekking tot IT-
governance te verzorgen en te stimuleren. Verder streeft de ISACA in samenwerking
met andere partijen naar standaards op haar werkgebied. De ISACA is ‘a not-for-profit
foundation committed to expanding the knowledge base of the profession through a
commitment to research’.

ISACA certificeert:

= Computer Information Systems Auditors (CISA);

m Certified Information Security Manager (CISM);

m Certified in the Governance of Enterprise IT (CGEIT);

m Certified in Risk and Information Systems Control (CRISC).

—HSACA

Serving IT Governanca Professionals

Figuur 2.3  Het logo van de ISACA

2.4 International Federation of Accountants (IFAC)

NOREA en ISACA zijn geassocieerd lid van de International Federation of Accountants,
waardoor leden van beide organisaties moeten voldoen aan internationale regel-
geving, in het bijzonder de eerdergenoemde Code of Ethics.
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